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Abstrakt 
Táto diplomová práca sa zaoberá problematikou zabezpečenia PBX ústrední Asterisk, 
FreeSwitch a Yate v LTS verziách. V práci boli vykonané dva typy útokov, a to útok na 
dostupnosť služby a útok na ukončenie relácie medzi užívateľmi.  Útoky boli realizované pri 
použití dvoch rôznych protokolov, a to SIP a IAX. Pri útoku na dostupnosť služby bolo 
monitorované vyťaženie procesora, zisťované či je možné vytvoriť hovor a či je možný priebeh 
hovoru. Zabezpečenie ústrední bolo riešené na dvoch úrovniach. Ako prvá úroveň zabezpečenia 
bol použitý linuxový firewall netfilter. Druhá úroveň zabezpčenia, resp. zabezepčenie na úrovni 
ústredne bolo riešené pomocou protokolov TLS a SRTP. 
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Abstract 
This diploma thesis focuses on attacks on PBX Asterisk, FreeSWITCH and Yate in LTS 
versions. In this work was carried out two types of attacks, including an attack DoS and the 
attack Teardown. These attacks were carried out using two different protocols,  SIP and IAX. 
During the denial of service attack was monitored CPU usage and detected if its possible to 
establish call and  whether  if call can be processed. The Security of PBX was build on two 
levels. As a first level of security there was used linux based firewall netfilter. The second level 
of security was ensured with protocols TLS and SRTP. 
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ÚVOD 
 
VoIP (Voice over IP) je  technológia, prostredníctvom ktorej je možná hlasová komunikácia v 
reálnom čase v dátových sieťach. Pod termínom VoIP rozumieme proces prenosu dát hlasovej 
komunikácie prostredníctvom IP (Internet Protocol) dátovej siete. Prostredníctvom hlasových 
brán je možné prepojiť technológiu VoIP s tradičnou PSTN (Public Switching Telephony 
Network) alebo so softvérovými  PBX (Private Branch Exchange) ústredňami a IP sieťami. 
Koncovými bodmi v IP telefónii sú bežne IP telefóny pripojené priamo do IP siete alebo tzv. 
softphony, čo sú vlastne softvérový klienti nainštalovaný napr. na osobnom počítači.  
Tieto technológie sa za posledné roky stali veľmi populárnymi, pretože sú jednoducho dostupné 
a taktiež sú lacnejším riešením. Aby bolo možné zabezpečiť kvalitu služieb VoIP, je 
nevyhnutné posúdiť kvalitu  a zabezpečenie prenosovej siete. Kým tradičné telekomunikačné 
siete sú dostatočne zabezpečené voči útokom, v dátovej sieti je dosiahnuť takúto úroveň 
zabezpečenia omnoho zložitejšie. Na ochranu VoIP serverov  a koncových bodov môžu byť 
použité napr. firewally. No pri reálnom hlasovom prenose v IP sieťach je nevyhnutné 
implementovať  aj  prídavné zabezpečenia na jednotlivých vrstvách RM OSI. 
Ďalším dôležitým aspektom je šifrovanie, ktoré je v dnešnej dobe  nevyhnutné pre ochranu 
osobných údajov. 
Aby boli naše dáta a osobné údaje zabezpečené je dôležité implementovanie jednotlivých 
ochrán, ktoré boli v tejto časti spomenuté. 
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1.   IP POBOČKOVÉ ÚSTREDNE 
 
IP PBX predstavuje pobočkovú ústredňu, ktorá prepína hovory medzi VoIP  užívateľmi v rámci 
lokálnych liniek, a zároveň im umožňuje zdieľať určité množstvo externých telefónnych liniek. 
Typická IP PBX taktiež môže prepínať hovory medzi užívateľom VoIP  
a užívateľom tradičnej telefónnej linky, alebo medzi  dvomi užívateľmi tradičnej telefónnej 
linky rovnakým spôsobom, ako u PBX. 
U klasickej PBX  sú  pre hlasové a dátové komunikácie nevyhnutné separované siete. 
Jednou z výhod IP PBX je fakt, že pracuje s konvergovanými dátami a hlasovými službami. To 
znamená, že prístup k internetu, rovnako ako VoIP komunikácia a tradičná telefónna 
komunikácia, je možná použitím jedinej linky u každého užívateľa [1].  
 
 
1.1 Asterisk PBX 
 
Asterisk je softvérová implementácia telefónnej PBX, ktorá bola vyvinutá v roku 1999 Markom 
Spencerom. Rovnako ako hocijaká iná PBX, Asterisk umožňuje uskutočňovanie hovorov 
v rámci lokálnej siete  a takisto pripojenie k iným telefónnym službám, ako napríklad PSTN a 
VoIP.  
Asterisk je šírený   pod  dvomi  licenciami,   verejnou licenciu GPL  (General Public License)  
a proprietárnou licenciou, ktorá povoľuje využívanie prídavných systémových komponentov. 
Pôvodne bol navrhnutý pre Linux, pracuje však i pri používaní iných operačných systémov 
(Mac OS X , Solaris, OpenBSD a FreeBSD). 
U proprietárnych systémov PBX obsahuje mnoho funkcií , ako napríklad hlasovú poštu, 
konferenčné hovory, interaktívne hlasové menu a automatickú distribúciu hovorov. Asterisk 
podporuje širokú škálu VoIP protokolov, vrátane SIP, MGCP, IAX a H.323. Táto ústredňa je 
napr. schopná spolupráce so SIP telefónmi, kde vystupuje ako registrátor a zároveň aj brána 
medzi IP telefónmi a PSTN. Konfigurácia tejto ústredne prebieha pomocou jednoduchého 
skriptovania v textových súborov [2]. 
 
 
1.2 Freeswitch PBX 
 
FreeSWITCH je open source telefónna platforma, podobne ako Asterisk. Môže byť použitý ako 
PBX, sieťový prechod alebo media server pre IVR (Interactive Voice Response) aplikácie, 
ktoré pomocou jednoduchých skriptov alebo konfiguračných súborov vo  formáte XML 
kontrolujú tok informácií, resp. hovorov. Takisto vo formáte XML je uskutočňovaná 
konfigurácia jednotlivých klientov, číslicových plánov a pod. 
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Táto open source platforma  podporuje mnoho komunikačných technológií a protokolov, ako 
napríklad IAX, SIP, Skype, H.323 a GoogleTalk, a tak uľahčuje prepojenie s inými open source 
PBX systémami ako napríklad sipXecs, Bayonne, YATE  alebo Asterisk. Pre implementáciu 
protokolov IAX a H.323 je nutné nainštalovať prídavný tzv. mod_opal. FreeSWITCH 
podporuje mnoho zabezpečovacích protokolov ako napr. TLS a SRTP. Ďalej podporuje 
úzkopásmové aj širokopásmové kodeky. Hlasové kanály a konferenčný modul môžu pracovať 
so vzorkovacími frekvenciami  8, 16, 32 alebo 42 kHz a takisto môžu premostiť kanály rôznych 
úrovní. 
Táto softvérová ústredňa pracuje na niekoľkých operačných systémoch vrátane Windows, Mac 
OS X , Linux, BSD a Solaris [3]. 
 
 
1.3 Yate PBX 
 
YATE je open source PBX novej generácie, ktorá je distribuovaná pod GPL. Zameriava sa 
hlavne na VoIP a PSTN. Jednou z jej výhod je schopnosť jednoduchej škálovateľnosti. 
Podporuje hlasové služby, video, dátové služby a rovnako i IM . Je napísaný v jazyku C++  
a podporuje skriptovanie v rozličných programovacích jazykoch, ako PHP, Python či Perl. 
Podobne ako predchádzajúce dve ústredne Yate podporuje protokoly SIP, H.323, MGCP a IAX. 
Čo sa týka zabezpečenia je možné použitie protokolov SRTP, TLS atď [4].  Podobne ako pri 
Asterisku konfigurovanie tejto ústredne prebieha v jednoduchom skriptovaní v textových 
súboroch. Môže zastávať funkciu:  
 
 VoIP server / server 
 Konferenčný server 
 VoIP/PSTN brána 
 IP telefónny server/klient 
o H.323 gatekeeper ; H.323 - SIP Proxy 
o SIP smerovač 
o SIP registračný server 
o IAX server alebo klient 
o MGCP server  
 SS7 prepínač 
 Server pre kontaktné centrum 
 IVR 
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2.  SIGNALIZAČNÉ PROTOKOLY 
 
Signalizačné protokoly sa používajú na vytvorenie a riadenie multimediálnych relácií alebo 
hovorov. Tieto relácie zahŕňajú multimediálne konferencie, telefóniu a iné podobné aplikácie. 
Hlavnými úlohami pri vytváraní a riadení hovoru je preklad adries, nastavenie konektivity,  
ukončenie hovoru a pod. V protokoloch môžu byť obsiahnuté ďalšie služby, ako napríklad 
zabezpečenie, fakturácia alebo adresárové služby. V nasledujúcich kapitolách budú 
podrobnejšie rozpísane protokoly SIP a IAXv2. 
 
2.1 SIP 
 
SIP (Session Initiation Protocol) je jednoduchý signalizačný protokol pre vytvorenie, 
modifikovanie a ukončovanie interaktívnych spojení (komunikácia v reálnom čase. SIP 
poskytuje služby lokalizácie užívateľa, nadviazanie spojenia, dostupnosť užívateľa) [5]. Je to 
signalizačný protokol, ale neposkytuje manažment interaktívnych spojení po ich nadviazaní, 
nedokáže zaistiť požadovanú kvalitu služby (Quality of Service), pretože nevie uprednostňovať 
prevádzku ani rezervovať potrebné sieťové prostriedky, ale spolupracuje s protokolmi, ktoré 
dokážu zabezpečiť QoS [6].  
 
Protokol si v zásade vystačí s tromi správami pre nadviazanie spojenia medzi dvoma 
koncovými bodmi. Lokalizuje príjemcu volania, overruje vlastnosti zariadenia a požiada iné 
protokoly o ďalšie funkcie (napr. prenos dát a zabezpečenie). SIP plne využíva protokoly 
TCP/IP pre webovské aplikácie alebo elektronickú poštu. Na rozdiel od binárnych protokolov 
ako H.323 alebo IAX používa SIP jednoduchý textový formát. 
SIP architektúra pozostáva z užívateľských agentov (UA - User Agent) a serverov. Medzi 
koncové body užívateľských agentov (obsahujúce klienta UAC – User Agent Client a server 
UAS – User Agent Server), patria užívateľské zariadenia ako SIP telefóny, osobné počítače 
s klientským softvérom a brány do iných sietí. Servery môžu fungovať ako proxy  
s zastupovať klientov pri predávaní požiadaviek SIP na ďalší server. Môžu podporovať 
presmerovanie, čím klienta informujú o ďalšom skoku v sieti, kam sa má správa poslať a klient 
alebo proxy následne kontaktuje doporučené zariadenie sám. 
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Registráciu umiestnenia klientov spracovávajú registrátori, ktorí informácie o užívateľských 
agentoch aktualizujú v serveroch alebo databázach. Adresácia v SIP používa univerzálny 
identifikátor prostriedkov (URI – Universal Resource Identifier).  
SIP umožňuje niekoľko zaujímavých služieb ako napríklad IM(1) (Instant messaging) 
zisťovanie prítomnosti, či presmerovanie volania.  
 
2.1.1 Komponenty SIP 
Užívateľský Agent – sú audio/video koncové zariadenia alebo servery riadenia hovorov. Tieto 
koncové body majú definované dva typy UA agentov. UA klient, ktorý slúži na prijímanie SIP 
odpovedí a posielanie SIP žiadostí. Druhým je UA server, ktorý naopak prijíma SIP žiadosti 
a posiela SIP odpovede. Každé SIP koncové zariadenia obsahuje klienta aj server. 
Proxy Server –rozhoduje  o tom kam poslať ďalej  žiadosti od užívateľských agentov. Proxy 
môže poskytovať funkcie autorizácie, zabezpečenia alebo autentifikácie. Sú dva typy proxy 
serverov. Stavový server ukladá všetky prichádzajúce požiadavky spolu s odpoveďami, 
a potom tieto požiadavky posiela ďalšiemu UA a proxy serveru. Bezstavový proxy server 
neudržiava žiadne informácie po zriadení požiadavky. Stavový proxy server môže ďalej 
sledovať aktívne spojenie, čo mu umožní symetricky zaťažiť tieto spojenie cez viacero SIP 
riadiacich serverov. 
Smerovací server – podobne prijíma žiadosti a informuje volajúceho na akú adresu má žiadosti 
poslať, čiže vykonáva smerovanie. 
Registrátor – slúži na spracovanie požiadaviek pre registráciu UA klientov. Tieto registračné 
žiadosti typicky obsahujú IP adresu. Registr1átor priradí vo svojej databáze k URI konkrétneho 
UA jeho IP adresu. Adresa typu URI je podobná emailovej adrese a má tvar 
sip:užívateľ@doména:číslo portu (port nie je povinný). 
Lokalizačný server – slúži ako zdroj informácií o možnej adrese, skupine adries, alebo čísle 
volaného klienta. 
 
                                                 
1 Popis služby Instant Messaging je dostupný na : https://www.nationalserviceresources.gov/what-instant-
messaging 
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Užívateľský Agent - A Užívateľský Agent - B
Proxy A Proxy B
Registrátor A Registrátor BSmerovací Server A Smerovací Server B
 
Obr. 2.1: Príkladná ukážka SIP architektúry. 
 
2.1.2 SIP správy 
Signalizácia prostredníctvom SIP protokolu sa uskutočňuje pomocou žiadostí a odpovedí. 
Žiadosti sa skladajú z názvu metódy s požadovaným URI, niekoľko polí hlavičky a voliteľného 
tela správy. Odpovede obsahujú stavový riadok, pole hlavičky a telo správy. 
 
SIP žiadosti 
 INVITE – vytvára spojenie,  
 BYE – ukončí nadviazané spojenie, 
 OPTIONS – vyžiadanie schopností koncového bodu, 
 ACK – potvrdenie, že UA dostal finálnu odpoveď na INVITE, 
 REGISTER – priradenie IP adresy k URI, 
 CANCEL – ukončenie spojenia ešte pred zriadením žiadosti, 
 PRACK – spoľahlivé dočasné potvrdenie o tom, že UA dostal odpoveď, 
 SUBSCRIBE -  žiadosti o upozornení na udalosť alebo súbor upozornení od UA. 
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SIP odpovede 
 1xx – žiadosť ešte nie je zariadená, ale spracováva sa. Táto odpoveď má iba 
informatívny charakter (100 Trying). 
 2xx – označuje úspešne vybavenú žiadosť (200 OK). 
 3xx – presmerovanie. Posiela informácie o novom umiestnení užívateľa alebo 
o alternatívnej službe, ktorá by mala byť schopná uskutočniť hovor (305  Use proxy). 
 4xx – oznamuje chybu, že príjemca nemohol žiadosť spracovať. (404 Not Found) 
 5xx –  indikuje chybu servera (500 Server internal error). 
 6xx – informácia, že príjemca nemohol byť kontaktovaný (603 Decline) [5]. 
 
2.1.3 Priebeh spojenia pri protokole SIP 
Ako prvé pošle užívateľ A požiadavku INVITE o začiatok spojenia. Na túto požiadavku 
odpovedá užívateľ B správou TRYING (100) indikujúc, že požiadavka o hovor sa spracováva. 
Následne pošle užívateľ B správu OK (200), čím dáva najavo, že potvrdil hovor. Užívateľ 
A zareaguje správou ACK, ktorou dá vedieť užívateľovi B, že prijal jeho 200 OK správu. Po 
tejto fáze je možná komunikácia medzi dvoma užívateľmi. Na ukočenia spojenia slúži správa 
typu BYE, ktorou užívateľ A indikuje, že chce ukončiť prebiehajúcu reláciu.  Užívateľ B 
odpovedá na túto požiadavku správou OK (200), ktorou potvrdzuje, že požiadavka bola úspešna 
spracovaná.  
 
            
INVITE
100 TRYING
200 OK
ACK
BYE
200 OK
RTP dátový tok
U
ží
va
te
ľ A
U
žívateľ B
 
Obr. 2.2: Signalizácia protokolu SIP 
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2.2 IAX  
 
Protokol IAX2 (Inter-Asterisk Exchange) bol navrhnutý Markom Spencerom zamestnancom 
firmy Asterisk ako alternatíva k protokolom SIP a H.323. Tento protokol poskytuje riadenie  
a prenos multimediálnych dát. IAX môže byť použitý s rôznymi typmi multimediálnych dát  
i keď bol pôvodne navrhnutý so zameraním na VoIP hovory. Účelom vzniku bola 
minimalizácia šírky prenosového pásma pre riadenie a multimediálne dáta.  
Ako bolo spomenuté už v predchádzajúcej kapitole 2.1 IAX je bitovo irientovaný protokol. 
Ďalším rozdielom oproti protokolu SIP je , že signalizácia aj prenos multimediálnych dát 
používajú jeden a ten istý port UDP 4569. Týmto sa pri protokole IAX rieši problém pri použití 
NATu [7]. 
 
 
 
 
2.2.1 Priebeh spojenia pri protokole IAX2 
Priebeh spojenia pri IAX protokole spočíva v 3 krokoch, a to v nastavení hovoru, priebehu 
hovoru a ukončení hovoru. Ako prvé vyšle terminál A novú správu NEW, na ktorú užívateľ  
B reaguje odpoveďou o prijatí typu ACCEPT. Po odoslaní správy užívateľ B čaká na odpoveď 
od užívateľa A, a ten posiela správu ACK. Následne na to odpovedá užívateľ  
B správou RINGING. Užívateľ A posiela opäť odpoveď typu ACK o potvrdení. Následne 
užívateľ B posiela správu ANSWER a po potvrdení t užívateľom A je možné hovor začať 
(nastáva fáza priebehu hovoru ). Tu sa spolu s audio tokom posielajú rámce typu M (Mini 
Frames) a F (Full Frames), ktoré budú popísane ďalej. Prenos jednotlivých tokov prebieha na 
UDP porte 4569. Pre ukončenia spojenia vysiela jeden z užívateľov (v tomto prípade terminál 
A) správu HANG UP, na ktorú druhý terminál reaguje potvrdením, čiže správou ACK. Na 
nasledujúcom obrázku 2.3 môžeme vidieť popísaný priebeh spojenia. 
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Obr. 2.3: Signalizácia protokolu IAX 
 
2.2.2 Rámce protokolu IAX2  
 
Full rámec  
Tieto rámce môžu posielať signalizačné správy alebo dáta. Vo všeobecnosti sú tieto rámce 
používané na inicializáciu, nastavenie a ukončenie IAX hovorov. Ale môžu takisto prenášať aj 
iné dátové toky. Full rámce sú posielané na začiatku relácie alebo, keď je potrebné znovu 
zosynchronizovať 32 bitovú časovú známku keď 16 bitová pretečie [7]. Štruktúru rámca je 
možné vidieť na obrázku 2.4. 
 
 
  
         Obr. 2.4: Štruktúra Full rámca. 
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Mini rámec 
Rámec tohto typu neprenáša žiadne kontrolné alebo signalizačné dáta, ale slúži iba na prenos 
dátových tokov pri už nadviazanom IAX hovore. Prenášajú  menšiu t.z.16 bitovú časovú 
známku. Mini rámce nie sú spoľahlivo prenášane, čiže ak sa nejaký z nich stratí, nie je znovu 
poslaný. Kódovanie dát pri prenose je definované v predošlom Full rámci. No ak by došlo 
k tomu, že by bolo potrebné zmeniť toto kódovanie počas hovoru je tu obsiahnuté pole F pre 
tento účel [7]. 
 
 
Obr. 2.5: Štruktúra Mini rámca. 
 
 
Meta rámec 
Meta rámce umožňujú prenos trunku pre linky medzi PBX a prenos  video dátových tokov pri 
optimalizovaní hlavičky. Ich výhodou je, že umožňujú pri viacerých hovoroch prenášaných 
medzi ústredňami obsiahnuť informácia o signalizácií iba do jednej hlavičky  a tým pádom  
ušetriť šírku prenosového pásma [7].    
 
 
 
 
Obr. 2.6: Štruktúra Meta rámca. 
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3. HROZBY PBX ÚSTREDNÍ 
 
V súčasnej dobe sú IP PBX ústredne populárnym riešením mnohých firiem. Je to aj z toho 
dôvodu, že sú oproti tradičným telefónnym ústredniam flexibilnejšie v nastaveniach a ponúkajú 
široké spektrum rôznych funkcií. Na druhej strane sú oproti tradičným telefónnym ústredniam 
omnoho zraniteľnejšie, a tak treba venovať veľkú pozornosť ich zabezpečeniu. Existuje mnoho 
hrozieb proti ktorým musí byť ústredňa zabezpečená ako napr.: 
 
- odpočúvanie komunikácie. 
- zistenie prihlasovacích údajov klientov tzv. register hijacking. 
- záplavové útoky tzv. flooding. 
- zrušenie relácie medzi účastníkmi hovoru tzv. teardrop. 
- útok na dostupnosť služby tzv. DoS [8] . 
 
Existujú ďalšie typy útokov, ale medzi najbežnejšie patria hore uvedené útoky [9]. V rámci 
tejto práce boli zrealizované 2 útoky, a to útok na dostupnosť služby a zrušenie relácie medzi 
účastníkmi hovoru. V nasledujúcich podkapitolách budú tieto dva útoky bližšie popísané. 
 
 
3.1 Útok na dostupnosť služby 
 
DoS (Denial Of Service) je útok pomocou ktorého sa snaží útočník docieliť, aby požadovaná 
služba bola minimálne funkčná alebo až nedostupná, a tým pádom nebola schopná obsluhovať 
požiadavky klientov. Obyčajne je tento útok realizovaný posielaním nadmerného počtu paketov 
alebo prevádzky do napadnutej siete, serveru alebo koncového užívateľa. Následkom tohto 
útoku môže byť napr. narušenie komunikácie medzi ústredňou a užívateľom, preťaženie 
procesora alebo iných komponentov ústredne a následné znefunkčnenie danej ústredne. 
Rozšírenou podobou DoS útoku je tzv. DDoS (Distributed Denial of Service ) pri ktorom  
prebieha útok distribuovane z viacerých zdrojov, a teda útok je zosilnený. V súvislosti 
s protokolom SIP je možné tento útok realizovať zasielaním veľkého množstva REGISTER, 
INVITE alebo OPTIONS správ a pod. Podobne pri protokole IAX je možné útok realizovať 
napr. pomocou správ NEW, ACK alebo PING a pod [8]. 
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 Obr. 3.1: DDoS útok na PBX. 
 
 
 
3.2 Útok ukončenia relácie protokolu SIP  
 
Útok tohto typu môže nastať, ak je útočník schopný poslať modifikovanú správu SIP typu BYE 
účastníkom relácie, ktorá je napadnutá. Parametre alebo údaje, ktoré majú byť obsiahnuté 
v modifikovanej správe dokáže útočník získať z predošlých zachytených SIP správ napr. 200 
OK. Medzi tieto údaje patria FROM TAG, TO TAG a CALL ID. Na základe týchto odchytených 
údajov sa vytvorí spomínaná BYE správa, ktorá bude mať podobu akoby pochádzala od 
jedného z účastníkov relácie. Akonáhle modifikovaná správa BYE dosiahne svoj cieľ je zo 
strany toho užívateľa relácia ihneď ukončená [10].  
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Obr. 3.2: Útok ukončenia relácie SIP/IAX  
 
 
 
3.3 Útok ukončenia relácie protokolu IAX 
 
Podobne ako pri protokole SIP aj pri protokole IAX je možné zrealizovať útok pomocou 
ktorého sa  ukončí prebiehajúca relácia medzi užívateľmi. Na inicializáciu útoku je potrebné 
najrpv odchytiť prebiehajúcu reláciu. Medzi správy z ktorých môžeme odchytiť potrebné 
informácie na vytvorenie modifikovanej správy HANG UP patria napr. ANSWER, PING alebo 
PONG a pod. Následne z týchto správ potrebujeme zistiť jednotlivé údaje a to: ID čísla 
volajúceho (SCID), ID čísla volaného (DCID), prichádzajúce sekvenčené číslo (ISEQ)  
a odchádzajúce sekvenčné číslo (OSEQ). Akonáhle útočník má tieto údaje, môže útok na 
ukočenie relácie uskutočniť. Hned po prijatí tejto správy užívateľom je relácia z jeho strany 
ukočená a druhý užívateľ nevedomo posiela naďalej pakety [10].   
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3.4 Útok synflood 
 
Synflood je útok typu na dostupnosť služby. Pri inciácií TCP (Transmission Control Protocol) 
spojenia je ako prvý posielaný SYN packet, ktorý informuje server o novom spojení. Server pre 
tento účel alokuje časť svojej pamäte, pre každé nové spojenie. Nadmerne vyťaženie pamäte 
servera vedie k tomu, že server nie je možný vytvárať ďalšie spojenia. Práve na tomto je 
postavený synflood útok, že útočník posiela obrovské množstvo SYN paketov, a tak server čaká 
nejaký čas po odoslaní SYN ACK na potvrdenie od klienta ACK, ktoré však klient neodošle. 
Najjednoduchším avšak nie moc efektívnym zabezepčením proti tomuto útoku je napr.: 
nastaviť menší čas, ktorý server čaká na potvrdenie od klienta alebo rezervovať väčšiu pamäť, 
ktorú server môže využívať. Pokročilejším resp. efektívnejším zabezpečním je možnosť použiť 
iptables. Konkrétne použitie iptables na účel zabezpečenia proti tomuto útoku je popísane 
v kapitole 6. 
 
Spoofnute SYN
SERVER
KLIENT
  
 
 
Obr. 3.3: Útok typu Synflood 
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4. ZABEZPEČENIE PBX 
 
Táto kapitola pojednáva o možnostiach zabezpečenia používaných komunikačných kanálov na 
signalizáciu a prenos dát. Na zabezpečenia signalizácie bol použitý protokol TLS, na 
zabezpečenie šifrovaného prenosu dát protokol SRTP, a ako ochrana voči záplavovým útokom 
a útokom na dostupnosť služby bol použitý netfiler. Uvedené spôsoby zabezpečenia sú 
popísane v nasledujúcich podkapitolách. Konkrétne nastavenia a  
 
4.1 IP tables 
 
Iptables je program, ktorý slúži na ovládanie firewallu tzv. netfiltru, ktorý sa nachádza v jadre 
operačného systému Linux. Iptables ako také patrí do skupiny stavových firewallow. Stavové 
firewalli majú napr. oproti jednoduchým paketovým tú výhodu, že si vytváraju tzv. tabuľku 
stavov kde sa ukladajú informácie o prebiehajúcich spojeniach. 
Filtrovanie prevádzky, ktoré prechádza firewallom je uskutočnené na základe pravidiel, ktoré 
má firewall vytvorené. Tieto pravidlá sa sekvenčne usporiadané v reťazcoch tzv. chainoch. 
Iptables má implicitne vytvorené tri hlavné reťazce a to: INPUT, OUTPUT, FORWARD, no 
okrem týchto existujú ďalej tzv. POST-ROUTING, PRE-ROUTING [16]. Samozrejme je 
možné vytvoriť si aj vlastné reťazce kam budú pakety z hore spomenutých reťazcov 
preposielané, a následne na základe pravidiel filtrované. Pre jednotlivé reťazce môžu byť 
použité tabuľky: filter, nat a mangle. V prípade ak nie je tabuľka priamo definovaná, implicitne 
sa použije tabuľka filter. 
Na konci jenotlivých pravidiel sú tzv. ciele firewallu, ktorú slúžia na akciu, ktorá sa má 
v súvislosti s daným paketom vykonať. Medzi tieto akcie patria: ACCEPT (povolí priechod 
paketu), DROP (paket zahodí), REJECT (paket zahodí a pošle chybovú hlášku) a LOG (vytvorí 
záznam). V prípade ak paket nevyhovuje žiadnemu z pravidiel je implicitne bud zahodený alebo 
prijatý, záleží či sa jedná o restriktívny alebo permitívny firewall. 
Ako už bolo spomenuté, iptables je stavový firewall. V tabuľke stavov si udržiava podrobné 
záznamy a to: zdrojová a cieľová IP adresa, zdrojový a cieľový port, stav spojenia – príznaky 
SYN, ACK v TCP hlavičke a pod. Na základe tejto vlastnosti dochádza k zrýchleniu filtrovania, 
pretože pri TCP spojení stačí ked sa firewall pozrie či paket patrí do relácie, ktoré už prebieha 
a na základe toho je automaticky preposlaný. V tejto súvislosti existujú štyri stavy spojení a to 
INVALID, ESTABLISHED, NEW a RELATED [16]. 
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Jednoduchým príkladom použitia iptables môže byť napr. nasledujúci príkaz, ktorý blokuje 
všetku prevádzku prichádzajúcu zo zdrojovej ip adresy 172.12.2.5, na cieľový port TCP 80 
a rozhranie eth0. 
 
 
                           iptables -A INPUT –i eth0 -p tcp -s 172.12.2.5 --dport 80 -j DROP 
  
 
Dôležitým faktom ohľaom iptables je, že umožňuje prehladávať jednotlivé pakety na základe 
textového reťazca, ktorý je nastavený v pravidle, a tak je možné filtrovanie prevádzky do väčšej 
hlbky. Ďaľšou možnosťou je po implementovaní tzv. u32 modulu filtrovanie paketov na 
základe jednotlivých bitov (paket je analyzovaný bit po bite). 
 
 
POSTROUTINGPREROUTING
SMEROVAŤ ? FORWARD
INPUT OUTPUT
SPRACOVANIE
VSTUP VÝSTUP
 
 
Obr. 4.1: Schéma funkcie netfilter 
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4.2 Transport Layer Security 
 
Tento protokol je nasledovníkom protokolu SSL (Secure Socket Layer). Umožňuje ochranu 
a integritu dát medzi komunikujúcimi účastníkmi pomocou vytvoreného šfirovaného kanálu. 
Protokol sa skladá z dvoch protokolov ktorými sú TLS Record Protocol a TLS Handshake 
Protocol. TLS bol navrhnutý tak, aby zabezpečil komunikáciu proti odpočúvaniu hovoru a 
manipulácií správ. Výsledkom je, že koncový užívatelia si môžu byť istý s kým komunikujú, 
a že spojenie je bezpečené. 
V súvislosti so zabezpečením SIP protokolu pomocou TLS dochádza k zabezpečeniu na dvoch 
úrovniach. Prvou úrovňou je zabezpečenie medzi dvoma servermi, a druhou úrovňou je 
zabezpečenie priamo vo vnútornej sieti kde sa nachádzajú koncový užívatelia. Aby toto bolo 
možné je potrebné aby klienti mali možnosť nastavenie TLS. Zásadnou zmenou pri použití 
zabezpečeného spojenia protokolu SIP je, že TLS vyžaduje aby všetky dešifrované segmenty 
došli v správnom poradí a žiadny nechýbal. Z toho dôvodu je použitý pre tento účel transportný 
protokol TCP a nie UDP. Samozrejme existujú aj ďalšie metódy zabezpečenie signalizácie ako 
napríklad Digest Access Authentification, IPsec a S/MIME [17]. V rámci tejto práce bolo 
použité zabezpečenie pomocou TLS. 
 
Na obázku č. 4.1 môžeme  vidieť priebeh jednotlivých správ pri vytváraní šifrovaného spojenia. 
Pri tejto inicializačnej výmene dochádza k nastavenie k overeniu šiforvacích algoritmov, klúčov 
a pod. Konkrétne sa jedná o šifrované spojenie medzi klientom a serverom. Ako prvý pošle 
klient správu ClientHELLO,  v ktorej sú obsiahnuté šifrovacie algoritmi a hashovacie funkcie, 
ktoré sú klientom podporované. Na túto správu odpovedá server správou ServerHello, v ktorej 
klientovi oznámi vybrabý šifrovací algoritmus a posiela svoj Certifikát. V prípade ak má klient 
svoj vlastný certifikát, server má možnosť vyiadať si overenie identity na základe tohoto 
certifikátu. Správou ServerHelloDone server signalizuje, že ukončil inicializáciu spojenia. 
V nasledujúcom kroku odosiela klient správu ClientKeyExchange, ktorá obsahuje buď verejný 
klúč alebo PreMasterSecret. Ďalej si server aj klient vypočítajú master secret, na základe 
ktorého sú odvodené všetky ďalšie klúče. Klient v ďalšej správe ChangeCipherSpec posiela 
informáciu o tom, že všetky ďalšie dáta budú šifrované. Poslednú správu, ktorú klient odošle je 
správa Finished obsahujúca hash a MAC (Message Authetication Code) predchádzajúcich 
správ. Server túto správu dešifruje a overí hash a MAC. Nakoniec spojenie server odosiela 
takisto správy Finished a ChangeCipherSpec, ktoré klient dešifruje a overí informácie. 
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                                 Obr. 4.2.: Priebeh vytvorenie šifrovaného spojenia 
 
4.3 Secure Real-Time Transport Protocol 
 
Jedná sa o zabezpečenú verziu RTP protokolu, ktorý sa používa napr. pri SIP protokole na 
prenos dát. Pomocou SRTP (Secure Real Time Protocol) je možné zabezpečiť dôveryhodnosť, 
integritu a autentifikáciu pre RTP prevádzku. Oproti protokolu RTP protokol SRTP obsahuje 
naviac dve polia v hlavičke a to: Authetication tag a MKI (Master Key Identifier). 
Authentication tag je pole obsahujúce šifrovaný kontrolný súčet hlavičky a tela RTP paketu. 
Pomocou tohto pola je paket chránený od neautorizovanej zmeny obsahu. Pole MKI je 
nepovinným a slúži na identifikovanie tzv. master key od ktorého sú odvodené tajné symetrické 
klúče session keys, ktoré slúžia na šifrovanie a autentifikáciu multimediálneho obsahu. 
Z dôvodu zvýšenej bezpečnosti sa tieto session keys menia v pravidelných intervaloch. 
Výhodou tohto mechanizmu je, že pre jednu reláciu stačí preniesť len jeden master key. Pre 
tento účel výmeny klúčov slúžia protokoly MIKEY (Multimedia Internet Keying), ZRTP alebo 
mechanizmus SDES (Secure Description). 
Na zaistenie dôveryhodnosti dát sa používa symetrická kryptografické metóda AES-CTR, ktorá 
pracuje ako generátor pseudonáhodných klúčov. AES-CTR je vďaka svojej stavbe vhodná na 
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prenos multimediálne nepotvrdzovaného prenosu dát. Algoritmus umožňuje príjemcovi 
spracovať prijaté pakety v dopredu neurčenom poradí, čo je požadované pri použití real-time 
aplikácií, kde pakety nemusia byť spolahlivo doručované. Na zaistenie autentikácie dát je 
použitý algoritmus HMAC-SHA-1. Pomocou tohto algoritmu je vytvorený kontrolný súčet 
z hlavičky a tela SRTP paketu. Táto hodnota sa ukladá do pola authentication tag [18]. 
 
4.4 Mikey 
 
Protokol je používaný na správu klúčov pre aplikácie, ktoré pracujú v reálnom čase. MIKEY 
býva zapúzdrený v protokole SDP (Session Descripton Protocol), ktorý obsahuje napr. správa 
SIP INVITE alebo 200 OK. Obsah tejto správy je nešifrovaný, a keďže prenáša priamo master 
key predpokladá sa zabezpečenie SIP signalizácie napr. pomocou TLS. Na vytvorenie tzv. TEK 
(Transport Encryption Key) môže byť použitá jedna z metód a to: Diffie-Hellman protokol, 
metóda zdielaného klúča alebo metóda verejných klúčov [19]. 
 
 
4.5 ZRTP 
 
Pri tomto protokole sa používa na výmenu klúčov metóda Diffie-Hellman protokol. Realizácie 
je v rovine RTP spojenia, ktoré bolo predtým vytvorené iným signalizačným protokolom a to 
napríklad protokolom SIP. Výsledkom je „zdielané tajomstvo“ z ktorého sa vygenerujú klúče 
pre SRTP spojenie. ZRTP  sa nespolieha na signalizáciu SIP a ani na služby iného servera, 
pretože výmena klúčov pri použití signalizačných správ môže byť viditeľná pre zariadenia, 
ktoré sú súčasťou pri zostavovaní spojenia, a ktoré sú v ceste medzi koncovými zariadeniami. 
Výmená klúčov je realizovaná len medzi dvoma koncovými zariadeniami pomocou RTP toku, 
z čoho vyplýva, že klúč poznajú len dané zariadenia. Táto skutočnosť je výhodná z toho 
dôvodu, že na zabezečenie výmeny klúčov nepotrebujeme žiadnu tretie stranu. 
Klúče, ktoré sú vytvorené pre dané spojenie sú dočasné a po ukončení spojenia zanikajú. Tým 
pádom nie je potrebné riešiť správu daných klúčov na koncových zariadeniach. Ak dané 
koncové zariadenia podporujú ZRTP automaticky sa spustí. 
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4.6 Call token validation 
 
Možnosť použitia Call Token Validation spolu s číslom hovoru umožňuje zabezpečiť IAX proti 
útokom typu DoS. Pomocou tejto funkcie môže ústrednňa obmedziť počet spojení pre 
jednotlivých užívateľov. Číslo hovoru tzv. Call number indikuje pri protokole IAX zaradenie 
jednotlivých správ k danému hovoru. Podobným parametrom ako je Call number  pri protokole 
SIP parameter CALL ID. Samozrejme počet Call number nie je neobmedzený,  
a práve z tohoto dôvodu je potrebné obmedziť ich počet pre jednotlivých užívateľov. Priebeh 
Call Token Validation je nasledovný: 
Klient ako prvý posiela požiadavku, ktorá by mala obsahovať Call Token Information Element 
(IE) s hodnotou 0. Táto hodnota indikuje, že klient podporuje Call Token. Po prijatí požiadavku 
server musí odpovedať IAX správou Call Token. Správa musí byť odoslaná s hodnotu source 
call number rovná 0, a to z toho dôvodu, že ešte hodnota call number nebude alkovaná pre tento 
hovor. Po prijatí správy od servera klient musí znova poslať inicializačnú požiadavku. Daná 
požiadavka musí obsahovať Call Token IE s kópiou hodnoty Call Token IE prijatej v Call Token 
odpovedi. Klient musí byť schopný prijať maximálnu hodnotu Call Token, ktorá je povolená 
v IAX2 IE.  Call Token IE môže byť použitý na overenie zdrojovej IP adresy a portu, či neboli 
náhodou sfalšované. V prípade ak server príjme požiadavku z nesprávnou hodnotou Call Token 
IE musí tuto požiadavku zahodiť [20]. 
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                                    Obr. 4.3.: Priebeh Call Token Validation 
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5. TESTOVANIE ÚTOKOV 
 
V rámci praktickej časti tejto práce boli vykonané  dva útoky na jednotlivé open source PBX. 
Jednalo sa o útoky, ktoré sú bližšie popísané v teoretickej časti a to, Teardown, DoS a záplavové 
útoky. Testovanie prebiehalo v experimentálen sieti, ktorá je zobrazená na obrázku 4.1. Okrem 
klienta na operačnom systéme (OS) Windows 7 boli všetky OS spúšťané vo virtualizovanom 
prostredí programu VMware Workstation. Osobný počítač na ktorom boli jednotlivé virtuálne 
stroje spúšťané mal nasledujúce hardvérové parametre a to: 
- CPU:    Interl Core i7 Mobile Q740 1.73 GHz 
- RAM:   4GB    
- NA:      Realtek PCIe GBE Family  
 
VoIP klient A
OS: Ubuntu 12.04
VoIP klient B
OS: Ubuntu 12.04
 PBX
OS: Ubuntu 12.04
Útočník
OS: BackTrack 5 R3
 
Obr. 5.1: Experimentálna sieť 
 
VoIP klient A bol vždy spustený na tom istom virtuálnom stroji kde bola spustená inštancia 
jednotlivých PBX. Pre virtuálny stroj ústredne bola pridelená pamäť RAM  1,5GB a z hľadiska 
CPU bolo pridelené jedno jadro. Ako je vidieť na obrázku 4.1 inštancia útočníka bola spúšťaná 
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na operačnom systéme BackTrack 5 R3, pre ktorý bola vo virtuálnom stroji pridelená pamäť 
RAM 512MB a opäť pre CPU jedno jadro. 
Dôležitou poznámkou  k jednotlivým útokom  je, že útočník sa nachádzal v rámci 
experimentálnej siete, kde sa samozrejme nachádzala ústredňa a klienti. Z tohto hľadiska bol 
útočník zvýhodnený tým spôsobom, že mohol jednoducho zachytávať celú prevádzku v sieti. 
Na realizáciu jednotlivých útokov boli použité nasledujúce programy a nástroje, ktoré sú 
súčasťou OS Back Track R3: 
 
- Wireshark 
- Sipp  
- Iaxflood  
- hping3 
 
Na zachytávanie paketov v sieti bol použitý program Wireshark. Ďalším použitým bol nástroj 
Sipp, pomocou ktorého bol realizovaný SIP DoS útok a na útok ukončenia relácie. Jedná sa 
o open source generátor prevádzky, ktorý buď na základe XML súborov alebo jednoduchým 
sledom parametrov v príkaze dokáže posielať rôzne SIP správy. SIP DoS útok bol spúšťaný 
pomocou nasledovného príkazu: 
./sipp  192.168.188.129 -sf OPTIONS.xml -r 600 -rp 1000
 
Ako prvé sa zadávala cieľová IP adresa , nasledujúcim parametrom bol „–sf“  čo naznačuje, že 
sa bude používať XML súbor  z ktorého budú načítané  ďalšie údaje. Parametrom „–r“ 
nastavujeme počet poslaných správ za periódu (v milisekundách), ktorá sa nastavuje 
parametrom  „–rp“ [11]. Z hore uvedeného príkazu teda vyplýva, že na cieľovú IP adresu 
192.168.188.129 sa pošle 600 OPTIONS správ za každú 1 sekundu. 
Posledným z použitých bol nástroj IAXflood, pomocou ktorého  bol spúšťaný DoS útok  
v rámci protokolu IAX. Dalo by sa povedať, že tento nástroj slúži skôr ako nástroj na záplavové 
útoky, keďže posiela Mini rámce protokolu IAX. Tieto rámce sú posielané  po nadviazaní 
komunikácie medzi koncovými bodmi a slúžia na prenos médiových tokov. Na spustenie tohto 
útok bol použitý príkaz, ktorý mal nasledovnú stavbu : 
./iaxflood zdrojová IP adresa _ cieľová IP adresa _ počet paketov
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5.1 Testovanie útoku ukončenia relácie 
 
Tento útok je podrobne popísaný v kapitole 4.2, preto bude v tejto časti iba ukázaná konkrétna 
SIP správa z ktorej boli zachytené potrebné údaje na vytvorenie modifikovanej BYE správy 
a následne štruktúra danej BYE správy. 
 
SIP/2.0 200 OK
Via: SIP/2.0/UDP 192.168.188.129:5060;branch=z9hG4bK1a444680;rport=5060
Require: timer
Contact: <sip:1200@192.168.188.1:58006;transport=UDP>
To: <sip:1200@192.168.188.129;transport=UDP>;tag=af232c2e
From: <sip:1100@192.168.188.129;transport=UDP>;tag=as64f3418d
Call-ID: YjU1YjJhMjNlZDIxOWQzNDdiYTY2NTAyZGNhMDZjYTg.
CSeq: 102 INVITE
Session-Expires: 1800;refresher=uac
Min-SE: 90
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, 
SUBSCRIBE
Content-Type: application/sdp
User-Agent: Z 3.0.19632 r19608
Allow-Events: presence, kpml
Content-Length: 241
   Obr. 5.2: Zachytená 200 OK správa pomocou Wiresharku 
 
Na vytvorenie modifikovanej BYE správy stačí zistiť z jednej z predchádzajúcich SIP 200 OK 
správ údaje CALL-ID, TO TAG  a FROM TAG. Na obrázku 4.2 môžeme vidieť konkrétne 
hodnoty týchto parametrov (označené „tučným“ písmom). Na základe týchto údajov bola 
vytvorená nasledujúca modifikovaná BYE správa (obr. 4.3), ktorá bola  odoslaná akoby od 
užívateľa sip:1200.  
   
BYE sip:1100@192.168.188.129:5060 SIP/2.0
To: <sip:1100@192.168.188.129;transport=UDP>;tag=as64f3418d
From: <sip:1200@192.168.188.129;transport=UDP>;tag=af232c2e
Call-ID: YjU1YjJhMjNlZDIxOWQzNDdiYTY2NTAyZGNhMDZjYTg.
CSeq: 3 BYE
 
       Obr. 5.3: Modifikovaná BYE správa 
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Odoslanie tejto správy bolo realizované pomocou nástroja Sipp. Modifikovaná BYE správa 
bola vytvorená vo formáte XML. Nasledujúcim príkazom bolo odoslanie tejto správy 
zrealizované.  
                        
./sipp  192.168.188.129 -sf BYE.xml -r 1 -rp 1000
 
 
 
5.2 Testovanie útoku na dostupnosť služby 
 
Ako už bolo spomenuté na testovanie tohto útoku boli použité dva nástroje Sipp a Iaxflood. Na 
účel monitorovania vyťaženia procesora bol použitý  v príkazovom riadku operačného systému 
Ubuntu príkaz top. Konkrétne parametre príkazu, popis a spôsob ukladania monitorovaného 
vyťaženia CPU môžeme vidieť nižšie.   
 
top -d 1 -n 80 -S | stdbuf -o0 grep 12779  |  stdbuf -o0 awk '{print $8"\t" $9}' >> CPUusage.csv
  
 
 Z uvedeného príkazu  platí nasledovné a to: parameter –d slúži na to ako často majú byť údaje 
zaznamenávané v sekundách, parameter –n je počet iterácií, ktoré budú zaznamenávané 
a parameter –S slúži na konzistentnejšie vypisovanie času. Výpis zaznamenaných údajov do 
súboru je pomocou {print $8”\t”9} a to vo formáte CSV t.j. comma-separated values. 
 
Testovanie útokov na dostupnosť služby a tak isto útoku na ukončenie relácie  prebiehalo na 
troch ústredniach  a to: 
- Asterisk  v11.5.1 
- FreeSwitch  v1.5.6b 
- Yate  v4.3.0-1 
 
 Jednotlivé výsledky a priebehy testov budú popísané v nasledujúcich podkapitolách. 
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5.2.1 DoS útok pri protokole IAX  
Pri testovaní tohto útoku na jednotlivých ústredniach nedochádzalo k veľkému vyťaženiu 
procesora (maximálna hodnota vyťaženia CPU dosahovala hodnotu 26,5%). Bolo to spôsobené 
aj tým, že nástroj, ktorý bol použitý neumožňoval meniť počet paketov vyslaných za 1 sekundu. 
Parameter, ktorý bolo možné nastavovať bol maximálny počet paketov, ktoré sa odoslali. Tým 
pádom bol počet vyslaných paketov za 1 sekundu vždy konštantný. Jednotlivé testy prebiehali 
na každej ústredni po dobu 50s. Ako je vidieť z obrázku 5.4 najväčšie vyťaženie bolo 
zaznamenané pri ústredni Asterisk v priemere 22%, ďalej pri ústredni FreeSwitch dosahovalo 
hodnotu 19% a najmenšie vyťaženie procesora bolo pri ústredni Yate, a to v priemere 13%. Po 
dobu 50s bolo vyslaných pri všetkých ústredniach cca 325 000 paketov, z čoho vyplýva, že za 
1 sekundu bolo odoslaných 6500 paketov. Počas každého z testov, bolo zisťované či je možné 
uskutočňovať hovory. Výsledok bol pri všetkýc ústredniach pozitívny čo znamená, že bolo 
možné hovory uskutočniť.  
 
 
 
                                      Obr. 5.4: Vyťaženie CPU pri IAX DoS útoku 
 
Paket, ktorý bol odosielaný neprenášal kontrolné ani signalizačné dáta, ale jednalo sa o tzv. 
IAX Mini rámec, ktorý slúži na prenos dátových tokov. Na nasledujúcom obrázku 5.5 môžeme 
vidieť obsah tohto paketu. 
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User Datagram Protocol, Src Port: 4569 (4569), Dst Port: 4569 (4569)
Source port: 4569 (4569)
Destination port: 4569 (4569)
Length: 172
Checksum: 0xdec2 
Inter-Asterisk eXchange v2
Packet type: Mini voice packet (0)
.000 0000 0000 0100 = Source call: 4
Call identifier: 1
Timestamp: 9869
Lateness: -0.001746000 seconds
IAX2 payload (160 bytes)
Data (160 bytes)
 
             Obr. 5.5: Štruktúra IAX paketu  
 
 
 
5.2.2 DoS útok pri protokole SIP  
Pri tomto útoku boli pre každú ústredňu použité 3 testovacie scenáre a to: INVITE, OPTIONS 
a REGISTER. Každá z ústrední mala obmedzený maximálny počet prebiehajúcich relácií za  
1 sekundu  na 1000, čo aj súviselo s tým, že maximálny počet správ poslaných za 1 sekundu pri 
každom scenári  bol teda 1000 za 1 sekundu. Každý z testov bol spustený po dobu 60s a ďalších 
20s bola zaznamenávaná reakcia ústrední po ukončení útoku. 
 
Testovanie na PBX Asterisk v11.5.1 
Prvým testovacím scenárom bol scenár INVITE.  Pri tomto scenári dochádzalo pri početnosti 
od 600 správ/s  k veľkému kolísaniu jednotlivých priebehov. Ako môžeme vidieť  z obr. 4.6 
maximálna hodnota vyťaženia CPU bola 60% pri početnosti 600 správ/s. Ďalším faktom bolo, 
že ústredňa odpovedala na prvých  501 pokusov správou 404 a na všetky ostatné správou 403. 
Správa 403 súvisí s maximálnym množstvom simultánne prebiehajúcich hovorov a správa 404 
je označovaná ako všeobecná chyba tzv. generic error. Okrem správ 404 a 403 ústredňa 
vypisovala v CLI informáciu Cannot create socket. Pri každom zo scenárov útokov na túto 
ústredňu dochádzalo k nadmernému používaniu pamäte RAM, a to až v hodnotách  85%. 
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                                   Obr. 5.6: Vyťaženie CPU pri správach INVITE 
 
Pri nasledujúcom scenári z OPTIONS správami (obr. 4.7) dochádzalo k veľkému kolísaniu 
priebehov iba pri početnosti 800 a 1000 správ/s. Maximálna hodnota vyťaženia CPU 
dosahovala hodnoty 45% pri početnosti 800 a 1000 správ/s. No na druhej strane došlo v tomto 
scenári k pretečeniu vyrovnávacej pamäte, a tak pri početnosti 1000 správ/s  ústrednňa prestala 
reaegovať.  
 
 
 
                                   Obr. 5.7: Vyťaženie CPU pri správach OPTIONS 
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Pri scenári REGISTER bolo vyťaženie procesora najväčšie pri početnosti 800 správ/s (obr. 5.8). 
Podobne ako v predošlom scenári aj tu dochádzalo k veľkému kolísaniu priebehov pri 
početnosti 800 a 1000 správ/s. Maximálna hodnota vyťaženia CPU dosahovalo hodnotu  68%. 
Ako možno vidieť z obrázkov 5.6 až 5.8 najdlhšia doba reakcie ústredne po zastavení útoku 
bola pri scenári REGISTER, a to cca 3 s pri početnosti 600, 800 a 1000 správ/s.  
 
 
                                    Obr. 5.8: Vyťaženie CPU pri správach REGISTER 
 
 
 
 
Testovanie na PBX  FreeSwitch v1.5.6b 
Hneď pri prvom zo scenárov INVITE dochádzalo pri tomto teste k značnému vyťaženiu CPU. 
Pri každej početnosti dosahovalo vyťaženie CPU hodnoty  v niektorých momentoch až 100% 
obr. 5.9. Vyťaženie pamäte RAM bolo podobne takmer 100%. Tak isto pri každej početnosti 
okrem 200 správ/s ústredňa nereagovalo na zastavenie útoku po 60 s, a tak musela byť 
reštartovaná pomocou príkazu restart. Pri nasledujúcom scenári OPTIONS, ktorého výsledok 
môžeme vidieť na obr. 5.10  dosahovalo maximálne vyťaženie procesora hodnoty okolo 42%. 
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      Obr. 5.9: Vyťaženie CPU pri správach INVITE 
 
Pri scenári REGISTER dochádzalo opäť k veľkému vyťažnie CPU a to pri početnosti 800 
správ/s nadobúdalo maximálnu hodnotu  90% a pri početnosti 1000 správ/s  to bolo takmer 
100%. Túto skutočnsoť môžeme vidieť na obr. 5.11. Pri oboch scenároch REGISTER aj 
OPTIONS ústredňa hneď reagovalo na zastavenie útoku. Podobne ako v predchádzajúcich 
testoch aj tu bola opäť zisťovaná možnosť vytvorenia hovoru. Pri scenári INVITE hovor nebolo 
možné uskutočiť.  
 
 
 
   Obr. 5.10: Vyťaženie CPU pri správach OPTIONS 
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Nasledujúce dva scenáre REGISTER a OPTIONS nemali až taký veľký vplyv na 
uskutočňovanie hovorov ako scenár INVITE.  Pri scenári OPTIONS nevznikli žiadne problémy 
pri vytváraní a priebehu hovorov. Na druhej strane pri scenári REGISTER došlo k problému 
priebehu hovoru kedy pri početnosti 800 a 1000 správ/s dochádzalo k tomu, že od 30 s útoku 
vznikalo veľké oneskorenie, ktoré spôsobilo, že priebeh hovor bol nevyhovujúci.       
 
 
 
 
                                Obr. 5.11: Vyťaženie CPU pri správach REGISTER 
 
 
 
Testovanie na PBX  Yate v4.3.0-1 
Z jednotlivých výsledkov všetkých troch scenárov INVITE,REGISTER a OPTIONS, ktoré sú 
zobrazené na obrázkoch 5.12 až 5.14 bolo zistené,  že už pri nízkej početnosti bolo vyťaženie 
CPU v každom scenári minimálne 80%. Rozdielom je jedine strmosť jednotlivých priebehov, 
ktorá s rastúcou početnosťou  tiež rastie. Zaujímavým faktom bolo, že aj pri veľkom vyťažení 
dokázala ústredňa hneď reagovať na zastavenie útoku. Yate ako jediná z ústrední v nových 
verziách od v4.0 má implementovanú funkciu SIP flood protection pomocou ktorej môžeme 
nastaviť po koľkých správach sa začnú správy zahadzovať [9]. Ústredňa v logu reagovala 
výpisom Flood detected, dropping INVITE, REGISTER, SUBSCRIBE, OPTIONS messages, no 
pakety zahadzované neboli.  
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                                   Obr. 5.12: Vyťaženie CPU pri správach INVITE 
 
Jednotlivé útoky mali na túto ústredňu veľmi negatívny vplyv, a to z toho dôvodu, že priebeh 
uskutočňovaných hovorov bol takmer na  100% nevyhovujúci. Jedine pri početnosti 200 správ/s 
pri všetkých 3 scenároch bolo možné pri útoku zaznamenať krátky priebeh hovoru. Pri scenári 
INVITE vzrástlo oneskorenie po cca 15 s tak rapídne, že hovor bol nevyhovujúci. V ďalšom 
scenári OPTIONS vzrástlo oneskorenie po cca 30 s na hodnotu, ktorá neumožňovala kvalitný 
priebeh hovoru. V poslednom zo scenárov REGISTER nebolo pri útoku zaznamenané zníženie 
kvality hovoru. 
 
 
                                  Obr. 5.13: Vyťaženie CPU pri správach OPTIONS 
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                                Obr. 5.14: Vyťaženie CPU pri správach REGISTER 
 
 
5.3 Testovanie synflood útoku 
 
Na realizovanie tohoto útoku bol použitý program hping3. Pomocou tohoto programu je možné 
generovať rôzne TCP, ICMP správy a UDP správy. Útok ako taký dokáže  vyčerpať prenosovú 
kapacitu, vyťažiť RAM a CPU. Pre spustenie útoku bol použitý príkaz: 
 
 
               hping3 -i u1 -S -c 100000000 -a 192.168.188.133 -p 5061 192.168.188.132 
 
 
 
Parameter „– i“ označuje interval, teda dobu za ktorú sa pošle jeden paket. Pri použití „u1“ je 
interval 1 milisekunda. Nasledujúci parameter „–S“ označuje, že sa budu posielať príznaky typu 
SYN protokolu TCP, parameter „–c“ je celkový počet paketov ktorý sa odošle,  „-a“ označuje 
zdrojovú ip adresu a posledný parameter „-p“ cieľový port a cieľovú ip adresu. Jednotlivé SYN 
správy sú generované s náhodným zdrojovým portom. 
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       Obr. 5.15: Využitie prenosovej kapacity, CPU a RAM pri útoku z 1 Virtuálneho stroja 
 
 
 
Na obrázkoch 5.15 a 5.16 môžeme vidieť rozdiel pri vyťažení CPU, RAM a prenosovej 
kapacity pri použití tohoto útoku. Pri generovaní útoku z dvoch staníc dochádza 
k dvojnásobnému vyťaženiu CPU a prenosovej kapacity. Z predpokladu lineárneho nárastu 
vyťaženie CPU a prenosovej kapacity by pri útoku z cca. 9 staníc  došlo k preťaženie CPU na 
maximálnu hodnotu a ústredna by nebola schopná spracovávať jednotlivé požiadavky. 
Dôležitým faktom pri tomto útoku je, že ústredňa používa transportný protokol TCP iba pri 
šifrovanom spojení. Pri nešfirovanom spojení je použitý protokol UDP. 
 
 
 
 
 
     Obr. 5.16: Využitie prenosovej kapacity,CPU a RAM pri útoku z 2 Virtuálnych strojov 
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6. ZABEZPEČENIE PROTI TESTOVANÝM ÚTOKOM 
 
V tejto kapitole sú bližšie popísane mechanizmy zabezepčenia proti jednotlivým útokom, ktoré 
boli testované v kapitole 5. Medzi tieto mechanizmy patrí zabezpečenie pomocou iptables. 
 
6.1 Zabezpečenie pomocou Iptables 
 
Iptables bolo použité na ochranu proti záplavovým útokom. Ako prvé boli vytvorené dva 
reťazce a to: SIPDOS a SYNFLOOD. Reťazce sa vytvorili pomocou nasledujúcich príkazov. 
iptables -N SYN_FLOOD // vytvorí reťazec s názvom SYN_FLOOD 
iptables -N SIPDOS 
 
Následne boli v týchto reťazcoch vytvorené pravidlá pre filtrovanie prevádzky. Každý 
vytvorený reťazec spadá do INPUT, ktorý spracováva pakety na vstupe.  Vytvorené pravidlá 
v reťazci SYNFLOOD môžeme vidieť na nasledujúcom slede príkazov. 
 
iptables -A INPUT -p tcp ! --syn -m state --state NEW -j DROP  
iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP  
iptables -A INPUT -p tcp --syn -j SYN_FLOOD 
iptables -A SYN_FLOOD -p tcp --syn -m hashlimit --hashlimit 20/sec --hashlimit-htable-expire 300000  
--hashlimit-mode srcip,dstport --hashlimit-name SYNFLOOD -j ACCEPT 
iptables -A SYN_FLOOD -j DROP 
 
Ako prvé sa skontroluje či sa jedná o príznak SYN pre nové spojenie. V prípade ak sa nejedná 
o SYN paket je zahodený. V ďalšom riadku je nastavené pravidlo, ktoré zahadzuje všetky 
pakety bez príznakov. Nasledujúce pravidlo značí, že každý paket, ktorý nesúvisel 
z predchádzajúcimi pravidlami je preposlaný do SYNFLOOD reťazca. V tomto reťazci je 
definované, že maximálny počet paketov za 1 sekundu je 20. V prípade ak je toto číslo 
prevýšene sú všetky ostatné pakety zahadzované a vždy je prepustených maximálne iba 20 
paketov. Parameter hashlimit-htable-expire je čas [ms], na ktorý sú jednotlivé údaje 
v hashovacej tabuľke uložené. Hashlimit-mode označuje, ktoré údaje budú pre daného hosta 
zapísané v hashovacej tabuľke. Na konci tohoto reťazca je pravidlo, ktoré zahadzuje všetky 
pakety, ktoré nenašli zhodu aspoň s jedným z predchodzích pravidiel. 
V reťazci s názvom SIPDOS boli definované pravidlá súvisiace so záplavovými útokmi 
protokolu SIP. Na filtrovanie  bol použitý ako hlavný parameter algroritmus, ktorý prehladáva 
jednotlivé správy SIP na základe stringu, ktorý má zadefinovaný. V prípade ak nájde zhodu je 
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tento paket preposlaný do reťazca SIPDOS. Medzi ďalšie parametre týchto pravidiel patria: 
cieľový port 5060, použitý protokol UDP a rozhranie eth0. 
 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "INVITE sip:" -j SIPDOS 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "REGISTER sip:" -j SIPDOS 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "BYE sip::" -j SIPDOS 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "OPTIONS sip: sip:" -j SIPDOS 
 
Vo vnútri reťazca SIPDOS je definovaný maximálny počet paketov za sekundu, hashlimit-
mode, ktorého účel je vysvetlený pri reťazci SYNFLOOD podobne ako hashlimit-htable-expire 
a hashlimit-name. 
 
iptables -A SIPDOS -m hashlimit --hashlimit 100/sec --hashlimit-mode srcip,dstport --hashlimit-name DOS  
--hashlimit-htable-expire 300000 -j ACCEPT 
iptables -A SIPDOS -j DROP 
 
Posledné vytvorené pravidlá nespadajú do žiadneho novo vytvoreného reťazca, ale priamo do 
reťazca INPUT . Ako je vidieť z prvého riadka do tohoto reťazca spadajú všetky pakety 
s cieľovým portom 5060 a 4569, použitým protokolom udp, vstupným rozhraním eth0, 
maximalným počtom paketov 100 za 1 sekundu. V nasledujúcom riadku je definované pravidlo 
pre šifrovanú prevádzku tým spôsobom, že je použitý port 5061, ktorý používa protokol TLS 
pri protokole SIP. Maximálny počet paketov za sekundu je 200. Na konci je vytvorené 
implicitné pravidlo zahadzujúce všetku prevádzku, ktorá nemala zhodu ani v jednom 
v predchádzajúcich pravidlách.  
 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060,4569 -m hashlimit --hashlimit 100/sec --hashlimit-mode 
srcip,dstport --hashlimit-name FLOOD -- hashlimit-htable-expire 300000 -j ACCEPT 
 
iptables -A INPUT -i eth0 -p tcp -m tcp --dport 5061 -m hashlimit --hashlimit 200/sec --hashlimit-mode 
srcip,dstport --hashlimit-name FLOOD -- hashlimit-htable-expire 300000 -j ACCEPT 
 
iptables -A INPUT -j DROP 
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6.1.1 Zabezpečenie PBX Asterisk v11.5.1  
Zabezpečenie bolo realizované pri rovnakých útokoch s rozdielom početností jednotlivých 
správ. Pri útokoch boli teda použité početnosti 400, 800, 1200, 1600 a 2000 správ. Ako je vidieť 
z obrázku 6.1  pri zabezepčení dochádzalo k maximálnemu vyťaženiu procesora na 18%, a aj 
to iba v krátkodobých špičkách. 
 
 
      Obr. 6.1: Vyťaženie CPU správami INVITE pri zabezpečení 
 
V nasledujúcich dvoch prípadoch na obrázkoch 6.2 a 6.3 je vidieť, že vyťaženie v oboch 
prípadoch dosahovalo maximálnu hodnotu 9,5%. Vo všetkých troch prípadoch nevznikal 
problém pri vytvárani hovoru kedže vyťaženie bolo minimálne. 
 
 
                 Obr. 6.2: Vyťaženie CPU správami OPTIONS pri zabezpečení 
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    Obr. 6.3: Vyťaženie CPU správami REGISTER pri zabezpečení 
  
 
6.1.2 Zabezpečenie PBX FreeSwitch 1.5.6b  
 
 
     Obr. 6.4: Vyťaženie CPU správami INVITE pri zabezpečení 
 
Ako môžeme vidieť z obrázku 6.4 ústredňa Freeswitch je pomerne slabá proti útokom so 
správami INVITE, keďže aj pri malej početnosti 100 správ za sekundu dochádzalo v porovnaní 
s ostatnými ústredňami k veľkému vyťaženiu, v maximách cca. 72%. Z tohoto hľadiska by bolo 
lepšie použiť pre túto ústredňu maximálny počet správ za sekundu menší ako 100. 
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  Obr. 6.5: Vyťaženie CPU správami OPTIONS pri zabezpečení 
 
Pri útokoch pomocou OPTIONS a REIGISTER správach nedosahovalo vyťaženie veľké 
hodnoty (obr 6.5 a 6.6). Avšak treba podotknuť, že pri týchto dvoch útokoch došlo ku kolísaniu 
vyťaženia CPU ústredne. V špičkách dosahovali hodnoty vyťaženie 30%. Opäť ani pri jednom 
z prípadov nebol problém vytvoriť hovor.  
 
 
 
 
  Obr. 6.6: Vyťaženie CPU správami REGISTER pri zabezpečení 
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6.1.3 Zabezpečenie PBX Yate v4.3.0-1 
 
 
  Obr. 6.7: Vyťaženie CPU správami INVITE pri zabezpečení 
 
Pri ústredni Yate došlo k razantnej zmene v porovnaní s vyťažením CPU bez zabezpečenia. Ani 
v jednom s prípadov nebolo možné ústrednu používať pre poskytovanie služieb. Naopak po 
zabezpečení proti týmto útokom dochádzalo k maximálnemu vyťaženiu procesora na hodnotu 
45 % v špičke. Počas útoku nebol problém vytvoriť a viesť hovor, ani pri jednom z útokov. 
 
 
 
 
     Obr. 6.8: Vyťaženie CPU správami OPTIONS pri zabezpečení 
47 
 
 
  Obr. 6.9: Vyťaženie CPU správami REGISTER pri zabezpečení 
 
 
6.1.4 Zhodnotenie výsledkov  
Na základe testov a zhotovených grafov boli vyvodené tieto závery. Všetky ústredne umožnili 
vytvorenie hovoru aj priebeh komunikácie. Dôležitým faktom pri analyzovaní grafov je, že 
jednotlivé priebehy by mali byť identické, a to z toho dôvodu, že pri filtrovaní prevádzky je 
vždy povolených 100 paketov za sekundu. Tým pádom ústredne pracujú vždy s tým istým 
počtom paketov.  
Je však dôležité si uvedomiť, že ak by boli útoky generované distribuovane nebola by táto 
ochrana dostačujúcou. Vo všeobecnosti je veľmi náročné  pri použití trasnportného protokolu 
UDP brániť sa proti týmto útokom, kedže použité adresy  môžu byť podvrhnuté, porty náhodne 
volené, a práve z tohoto dôvodu je náročné rozlíšiť tieto útoky od legitímnej prevádzky.  
 
 
6.2 Zabezpečenie protokolu SIP pomocou TLS a SRTP 
 
Pomocou protokolu TLS bola zabezpečená signalizácia protokolu SIP. Na základe tohoto 
zabezpečenia nie je možné z odchytených paketov zistiť potrebné parametre pre zrealizovanie 
útokou Teardown, ktoré sú popísané v kapitole 5.1. Na nasledujúcom obrázku 6.10 je vidieť 
zachytený TLS Handskahe pomocou programu Wireshark. 
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    Obr. 6.10: Zachytený TLS Handshake  
 
 
Pre používanie protokolu TLS je potrebné najprv vytvoriť certifikáty (certifikačnej autority, 
certifikát ústredne a klientský certifikát).  Napríklad na vytvorenie certifikátov pri použití 
ústredni Asterisk je použitý nasledujúci skript: 
 
./ast_tls_cert –C pbx.com –O MyCompany 
./ast_tls_cert –m client –C phone.pbx.com –O MyCompany –c ca.crt –k ca.key –o malcolm  
 
Pomocou prvého skriptu sa vytvorí certifikát certifikačnej autority a certifikát ústredne, ktorý 
je podpísaný certifkačnou autoritou. Druhý skript slúži na vytvorenie certifikátu pre klienta, 
ktorý je podobne ako certifikát ústredne podpísaný certifkačnou autoritou. Jednotlivé certifikáty 
sú umiestnené v zložke etc/asterisk/keys. Po vytvorení všetkých potrebných certifikátov sú 
použité ca.crt  a malcolm.pem v klientskej aplikácií na účel používania protokolu TLS. 
Samozrejme pre úplne fungovanie je potrebné aj nastavenie parametrov ústredne. Na tento účel 
slúži v ústredni Asterisk konfiguračný súbor sip.conf. Konkrétne nastavenie môžeme vidieť na 
nasledujúcom obrázku 6.11 a 6.12. Nastavenie klientskej aplikácie je zobrazené na obrázku 
6.13. 
[general]  - obecné nastavenia 
tcpenable=yes 
tcpbindaddr=0.0.0.0 
tlsenable=yes 
tlsbindaddr=0.0.0.0 
tlscertfile=/etc/asterisk/keys/asterisk.pem 
tlscafile=/etc/asterisk/keys/ca.crt 
tlscipher=ALL 
tlsclientmethod=tlsv1  
 
Obr. 6.11: Nastavenie TLS v general časti sip.conf 
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[malcolm]  - nastavenie pre klienta 
type=friend 
qualify=yes 
secret=123abc 
host=dynamic 
context=kontext1 
nat=yes 
allow=all 
transport=tls 
encryption=yes   - nastavenie pre zabezpečenie SRTP 
 
    Obr. 6.12: Nastavenie TLS v klientskej časti sip.conf 
 
 
 
 
 
 
   Obr. 6.13: Nastavenie klienta Zoiper 
 
 
 
Na aplikovanie zabezpečenia hovoru pomocou protokolu SRTP je potrebné mať nainštalovaný 
modul res_srtp.so. V sip.conf  je potrebné nastaviť v časti nastavení klienta parameter 
encryption=yes. Druhým krokom je nastavenie v klientskej aplikácií. Pri položke Use rport 
media zvolíme TLS with SRTP. Posledným krokom je nastavenie v tzv. extensions.conf. 
Nastavenie pre klienta používajúceho SRTP v extensions.conf je zobrazené na nasledujúcom 
obrázku 6.14.  
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exten => 999,1,Set(_SIP_SRTP_SDES=1) 
exten => 999,2,Set(_SIPSRTP=1) 
exten => 999,3,Set(_SIPSRTP_CRYPTO=enable) 
 
Obr. 6.14: Nastavenie extensions.conf pre klienta s číslom 999 
 
 
 
 
6.3 Zabezpečenie protokolu IAX 
 
Na zabezpečenie protokolu IAX sa používa RSA2, ktorý umožňuje  autetifikáciu a šifrovanie. 
Pre tento účel sa vytvorí súkromný a verejný klúč. Vygenerovanie týchto klúčov pri ústredni 
Asterisk je zrealizované pomocou nasledovného skriptu astgenkey. Tento skript je možné 
spustiť pod právami administrátora v príkazovom riadku. 
root@ubuntu:~# astgenkey RSAkey 
Verejný klúč:    RSAkey.pub 
Súkromný klúč:  RSAkey.key 
Vytvorené klúče sa nachádzajú v /var/lib/asterisk/keys 
 
Tieto klúče sú nasledne použité na šifrovanie signalizácie a hovoru. Výhodou oproti protokolu SIP je, 
že IAX použivá ten istý port pre signalizáciu aj hovor, a práve z tohoto dôvodu sa pomocou týchto dvoch 
klúčov zabezpeči ako signalizácia tak aj hovor. Samozrejme je dôležité aj nastavenie v konfiguračnom 
súbore protokolu IAX, a to v iax.conf. Nastavenie môžeme videiť na nasledujpcom obrázku 6.15. 
[1111] 
type=friend 
username=iaxuser 
secret=iaxuser123 
outkeys= RSAkey.key  - súkromný klúč pre odchodzie hovory 
inkeys= RSAkey.pub  - verejný klúč pre príchodzie hovory 
qualify=yes 
encryption=yes 
forceencryption=yes 
context=kontext2 
      
Obr. 6.15: Konfigurácia iax.conf 
 
 
 
                                                 
2 RSA – asymetrický kryptosystém, popis dostupný na http://www.ietf.org/rfc/rfc2437.txt 
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ZÁVER 
 
V tejto práci bola rozoberaná problematika útokov na IP pobočkové ústredne, a to 
konkrétne ústrední Asterisk, FreeSwitch a Yate. Verzie testovaných ústrední boli použité vo 
svojich posledných LTS verziách. Testovanie bolo zrealizované na všetkých 3 ústredniach, a pri 
každej ústredni boli použité protokoly SIP a IAX. Jednotlivé ústredne a protokoly boli popísané 
v prvých dvoch kapitolách. 
Existuje niekoľko typov útokov, ktoré môžu byť použité na PBX a to napr.: odpočúvanie 
komunikácie, zistenie prihlasovacích údajov klientov, útok na dostupnosť služby (DoS), 
zrušenie relácie medzi účastníkmi hovoru (Teardown) a pod. V tejto práci boli použité dva 
útoky, a to DoS a Teardown. Testovanie týchto útokov prebiehalo v rámci experimentálnej 
siete, ktorej topológia je zobrazená na obrázku 5.1. Zobrazená topológia pozostávala  
z 2 virtuálnych strojov, ktoré boli spustené na osobnom počítači. Na jednom virtuálnom stroji 
bol nainštalovaný OS BackTrack 5 R3, ktorý slúžil na vytváranie jednotlivých útokov, a na 
druhom virtuálnom stroji bol nainštalovaný OS Ubuntu 12.04 LTS na ktorom boli spúšťané 
jednotlivé inštancie PBX. Pri útoku DoS bolo monitorované vyťaženie CPU a možnosť 
vytvorenia hovoru a následného priebehu hovoru.       
Prvým testovaným bol útok Teardown - SIP. Pomocou programu Wireshark stačilo pri 
tomto útoku odchytiť správu 200 OK, z ktorej na základe údajov TO TAG, FROM TAG a CALL 
ID bolo možné vytvoriť modifikovanú BYE správu. Štruktúra správy bola vytvorená vo 
formáte XML a odoslané pomocou nástroja Sipp účastníkovi. Výsledkom útoku bolo zrušenie 
hovoru jedného z účastníkov, pričom druhý naďalej zotrvával v stave priebehu hovoru 
a nevedomo posielal naďalej pakety. 
Druhým testovaným bol útok DoS protokolu IAX. Tento útok bol zrealizovaný pomocou 
nástroja Iaxflood. Ako je vidieť z obrázku 5.4 pri tomto teste dochádzalo k vyťaženiu CPU iba 
na 25%. Tento výsledok bol dosiahnutý limitovaným výkonom daného testeru IAX protokolu.  
Keďže vyťaženie počas tohto testu nebolo veľké realizácia aj priebeh hovoru  pri všetkých 
ústredniach boli bezproblémové.  
Ďaľším testovaným útokom  bol DoS protokolu SIP. Tu boli použité 3 testovacie 
scenáre správ a to: INVITE, OPTIONS a REGISTER. Výsledky priebehov, ktoré boli 
monitorované počas testov sú zobrazené a popísane v kapitole 5.2.2. Na základe týchto 
výsledkov je vidieť, že najväčšie vyťaženie CPU bolo dosahované pri ústredni Yate. Podobne 
pri tejto ústredni vznikal najväčší problém s vytváraním a priebehom hovorov. Jedine pri 
scenári REGISTER nebolo zaznamenané zníženie kvality hovoru. Pri ostatných scenároch 
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dochádzalo k oneskoreniu, ktoré malo vplyv na kvalitu hovorov. Ústredňa FreeSwitch sa 
ukázala v testoch oproti ústredni Yate ako lepšia.  Okrem scenáru INVITE (pri všetkých 
početnostiach) a scenáru REGISTER (pri početnostiach 800 a 1000 správ/s) bolo možné hovory 
uskutočniť  aj prebiehať vo všetkých ostatných testoch ústredne FreeSwitch. Najlepšie sa 
v testoch ukázala ústredňa Asterisk, pri ktorej nedochádzalo k takým veľkým hodnotám 
vyťaženia CPU ako pri predošlých dvoch ústredniach. Jediným problémom tejto ústredne bolo, 
že dochádzalo k veľkému vyčerpaniu pamäte RAM aj pri malom vyťažení CPU (cca 85%), 
a tak napr. v prípade scenáru OPTIONS početnosti 1000 správ/s ústredňa prestala reagovať. 
Posledný z testovaných útokov bol útok synflood. Útok bol realizovaný pomocou 
nástroja hping3 v OS BACKTRACK R3. Tento útok je samozrejme možné zrealizovať 
v prípade iba ak ústredná „počúva“ na TCP portoch. Vo všeobecnosti sa však pri VoIP 
komunikácií používa transportný protokol UDP. TCP ako tranportný protokol používajú 
ústredne väčšinou pri použití zabezpečenia pomocou protokolov TLS a SRTP. Ako je vidieť na 
obrázku 5.15 vyťaženie CPU dosajovalo hodnotu 6,3%. Pri testovaní tohoto útoku z dvoch 
staníc dosahovalo vyťaženie hodnotu 13,5% (obr. 5.16). Z týchto meraní bolo zistené, že na 
vyťaženie ústredne je potrebné realizovať tento útok distribuovane .   
Ako je vidieť z výsledkov jednotlivých  testov DoS útokov protokolu SIP, ústredne sú 
na tieto útoky veľmi zraniteľné. Z tohoto dôvodu bola ďalšia čast venovaná zabezpečeniu proti 
týmto útokom. Zabezpečenie bolo realizované na dvoch úrovniach, a to na úrovni linuxoveho 
firewallu a na úrovni ústredne. Pomocou firewallu bola realizovaná ochrana voči DoS útokom. 
Maximálny počet povolených paketov za sekundu bol nastavený na hodnotu 100. Pri tomto 
obmedzení dosahovali maximálne hodnoty vyťaženia CPU  45%, až na jeden prípad pri ústredni 
FreeSwitch a útoku správami INVITE, kedy hodnoty vyťaženia dosahovali 70%. Pri všetkých 
z testov bolo možné uskutočnovať hovory. Na základe tohoto faktu bolo zhodnotené, že 
realizované zabezpečenie bolo dostačujúcim pre dané útoky. Najviac pozitívny výsledok bol 
dosiahnutý pri ústredni Yate, keďže pri útokoch bez zabezpečenia ústredňa nebola schopná 
obsluhovať požiadavky klientov. Naopak pri zabezpečení bolo tohoto výsledku možné 
dosiahnúť. Ako už bolo spomenuté v kapitole 6.1.4 je veľmi náročné sa brániť proti útokom, 
ak sú realizované distribuovane. 
Testovaný útok na ukočenie relácie bol zabezpečený protokolom TLS. Pomocou tohoto 
zabezpečenia boli prenášané signalizačné správy šifrované, a tak útočník nemal možnosť zistiť 
potrebné parametre pre vytvorenie danej BYE správy pre ukončenie hovoru. V súvislosti so 
šifrovaním bolo použité aj zabezpečenie protokolu IAX. Pre tento účel bol použitý RSA 
asymetrický kryptosystem. Tu je dôležité podotknúť, že protokol IAX používa jeden port 4569 
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na signalizáciu aj prenos hovorov, a práve z tohoto dôvodu má tú výhodou oproti SIPu, že sa 
použitím RSA šifruje nie len signalizácia ale aj prenos dát. Výhoda použitia jedného portu 
spočíva ďalej napr. pri použití NATu na firewalle. Pri protokole SIP je používaný na šifrovanie 
hovoru protokol SRTP. Z dôvodu použitia dvoch protokolov je oproti IAXu zložitejšia 
implementácia zabezpečenia.  
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PRÍLOHA A 
 
Použité správy pri útokoch pomocou Sipp. 
 
Invite.xml 
<?xml version="1.0" encoding="ISO-8859-1" ?>  
<!DOCTYPE scenario SYSTEM "sipp.dtd">  
<scenario name="invite">  
<send retrans="500"> 
  <![CDATA[ 
    INVITE sip:[service]@[remote_ip]:[remote_port] SIP/2.0 
    Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] 
    From: sipp <sip:sipp@[local_ip]:[local_port]>;tag=[pid]SIPpTag00[call_number] 
    To: <sip:[service]@[remote_ip]:[remote_port]> 
    Call-ID: [call_id] 
    CSeq: 1 INVITE 
    Contact: <sip:sipp@[local_ip]:[local_port]> 
    Max-Forwards: 70 
    Subject: Performance Test 
    Content-Type: application/sdp 
    Content-Length: [len] 
    v=0 
    o=user1 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
    s=- 
    c=IN IP[media_ip_type] [media_ip] 
    t=0 0 
    m=audio [media_port] RTP/AVP 0 
    a=rtpmap:0 PCMU/8000 
  ]]> 
</send> 
<recv response="100" optional="true"></recv> 
<recv response="180" optional="true"></recv> 
<recv response="183" optional="true"></recv> 
<recv response="200" rtd="true"></recv> 
</scenario> 
 
 
Options.xml 
<?xml version="1.0" encoding="ISO-8859-1" ?> 
<scenario name="options"> 
<send> 
<![CDATA[ 
OPTIONS sip:[service]@[remote_ip]:[remote_port] SIP/2.0 
Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]  
Max-Forwards: 70  
To: <sip:[service]@[remote_ip]:[remote_port]>  
From: sipp <sip:sipp@[local_ip]:[local_port]>;tag=[call_number]  
Call-ID: [call_id]  
CSeq: 1 OPTIONS  
Contact: <sip:sipp@[local_ip]:[local_port]> 
Accept: application/sdp  
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Content-Length: 0 
]]> 
</send> 
<recv response="200" optional="true"></recv> 
</scenario> 
 
Register.xml 
<?xml version="1.0" encoding="ISO-8859-1" ?> 
<scenario name="register"> 
<send retrans="500"> 
<![CDATA[ 
REGISTER sip:[service]@[remote_ip]:[remote_port] SIP/2.0 
 Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch] 
 From: sipp <sip:sipp@[local_ip]:[local_port]> 
 To: <sip:[service]@[remote_ip]:[remote_port]> 
 Call-ID: [call_id] 
 CSeq: 1 REGISTER 
 Contact: <sip:sipp@[local_ip]:[local_port]> 
 Max-Forwards: 70 
 Expires: 60 
 User-Agent: SIPp 
 Content-Length: 0 
]]> 
</send> 
<recv response="100" optional="true"></recv> 
<recv response="401" optional="true"></recv> 
 
</scenario> 
 
 
Bye.xml – vytvorená správa pre útok na ukončenie relácie 
 
SIP/2.0 200 OK 
Via: SIP/2.0/UDP 192.168.188.129:5060;branch=z9hG4bK1a444680;rport=5060 
Require: timer 
Contact: <sip:1200@192.168.188.1:58006;transport=UDP> 
To: <sip:1200@192.168.188.129;transport=UDP>;tag=af232c2e 
From: <sip:1100@192.168.188.129;transport=UDP>;tag=as64f3418d 
Call-ID: YjU1YjJhMjNlZDIxOWQzNDdiYTY2NTAyZGNhMDZjYTg. 
CSeq: 102 INVITE 
Session-Expires: 1800;refresher=uac 
Min-SE: 90 
Allow: INVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE 
Content-Type: application/sdp 
User-Agent: Z 3.0.19632 r19608 
Allow-Events: presence, kpml 
Content-Length: 241 
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PRÍLOHA B 
 
Skript tables.sh pre nastavnie linuxového firewallu. 
 
#!/bin/bash 
 
###         
echo "Vymazanie predoslych zaznamov iptables"; 
iptables -F 
iptables –X 
 
### 
echo "Vytvorenie jednotlivych retazcov"; 
iptables -N SYN_FLOOD    # // vytvori retazec SYN_FLOOD 
iptables -N SIPDOS    # // vytvori retazec SIPDOS 
 
echo "Nastavenie SYNFLOOD zabezpecenia"; 
#=============== SYNFLOOD======================================= 
iptables -A INPUT -p tcp ! --syn -m state --state NEW -j DROP   
iptables -A INPUT -f -j DROP           
iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP      
iptables -A INPUT -p tcp --syn -j SYN_FLOOD        
iptables -A SYN_FLOOD -p tcp --syn -m hashlimit --hashlimit 100/sec --hashlimit-htable-expire 3600 --
hashlimit-mode srcip --hashlimit-name SYNFLOOD -j ACCEPT 
iptables -A SYN_FLOOD -j DROP 
 
#================= SIPDOS:====================================== 
echo "Nastavenie SYPDOS zabezpecenia"; 
# // Vsetky SIP spravy ktore maju v sprave jeden zo 4 // 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "INVITE sip:" -j 
SIPDOS 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "REGISTER sip:" -j 
SIPDOS 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "BYE sip::" -j SIPDOS 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060 -m string --algo bm --string  "OPTIONS sip: sip:" -
j SIPDOS 
 
# // haslimit -- Nastavenie pravidiel kedy ma byt prevadzka povolena a kedy nie 
iptables -A SIPDOS -m hashlimit --hashlimit 100/sec --hashlimit-mode srcip,dstport --hashlimit-name 
DOS  --hashlimit-htable-expire 300000 -j ACCEPT 
iptables -A SIPDOS -j DROP 
 
#===================IMPLICITNE PRAVIDLO  ==================================== 
iptables -A INPUT -i eth0 -p udp -m udp --dport 5060,4569 -m hashlimit --hashlimit 100/sec --
hashlimit-mode srcip,dstport --hashlimit-name FLOOD  -- hashlimit-htable-expire 300000 -j ACCEPT 
 
iptables -A INPUT -i eth0 -p tcp -m tcp --dport 5061 -m hashlimit --hashlimit 200/sec --hashlimit-
mode srcip,dstport --hashlimit-name FLOOD  -- hashlimit-htable-expire 300000 -j ACCEPT 
 
iptables -A INPUT -j DROP 
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PRÍLOHA C 
 
Priložené CD obsahuje skripty použité pri útoku SIP DoS (invite.xml,options.xml, register.xml 
a bye.xml) a skript pomocou ktorého bol spúšťaný a nakonfigurovaný linuxový firewall 
netfiltre tables.sh. Ďalej sú na cd priložené mfile súbory, pomocou ktorých boli vytvorené 
jednotlivé grafy v programovacom prostredí matlab. Poslednou obsiahnutou vecou na 
priloženom CD je elektronická verzia diplomovej práce.  
 
 
 
 
